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Datensouverénitat und Datensicherheit sind die Imperative unserer wirtschaftlichen & gesellschaftlichen
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Global wettbewerbsfahige Dateninfrastrukturen
und Services

Freier Austausch von Daten — Data Sharing —
Interoperabilitat & Portabilitat - Standardisierung

Einfaches Wechseln zwischen Cloud-Anbietern

Europaische interoperable federated Cloud
Services — Open Source

Hochst sichere Datenaustausch und -
verarbeitungsplattform 74

= Bundesministerium
Finanzen
Staatssekretariat fr
Digitalisierung

"= Federal Ministry
Republic of Austria
Climate Action, Environment,

Www.qgaia-x.at ~ Enerav. Mobility,

Innovation and Technology

= Hub Austria

05/12/2022 Quelle: https://digital-strategy.ec.europa.eu/en/news/towards-next-generation-cloud-Europe
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CYBER SECURITY
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Safety & Security Security ety

EUROQCI

OpKoord Operativen Koordinierung

OSCS Osterreichischen Strategie flr

Security by Design Cyber-Sicherheit

CAIS Cyber Attack Information System
CERT Computer Emergency Response Team

SOC Security Operation Center Post Quantum

CISERT Computer Information Sicherheit

Security Emergency Response Team

Secure Coding Cyber Resilienz

Passwortsicherheit Zero Day Vulnerability

Penetration Test loT Security

Cyber Range Supply Chain Security

QCI Quantum Communication

Cyber Training Verschliisselung
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IT-Sicherheitshygiene

Cyber Incident

IKDOK Innerer Kreis der operativen
Koordinierungsstrukturen (fur Cybersicherheit)

Side Channel
Attack

Vulnerability Malware

APT Advanced
Persistent Threats

DDoS Distributed
Denial of Service

Virus

Exploits Cyber Security

Phishing Information Security
Computer Security
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Cyber Attack

Cyber
Espionage

Cyber War

NIS Netz- und Informationssicherheit

Trojaner Remote Access

Trojans (RAT)
Cyber Risk

Ransomware

Cyber Crime Wurm

Cyber Meldung Risk Management
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Cyberangriffe auf das osterreichische

AufBBenministerium angeblich
erfolglos

i

P - "Schadsoftware konnte keine Auswirkungen entfalten.” Angreifer hatten
i Sl . : : 24 48 (A Vi versucht. sich mithilfe von Phishing-Mails in interne Svsteme
Hackerangriff auf Karnten: 80.000
Stammdatenblitter ausgelesen Cyberangriff auf Gunskirchner
Im Rahmen des Leaks sind Datenblatter mit Namen, Geburtsdaten, Adress Motorenhersteller BRP-Rotax
: und Telefonnummern aufgetaucht steiermark

6.9.2022

1
10. Juni 2022, 15:04, 300 Postings IT-SICHERHEIT

c b .ff fl | .f KNI eve S v SR Hayian. B v D ORE SRRIRATICS « VOB MIpall Ekasz Oumrd
» Cyberangriff auf I .\

Uni: Erste Daten il i

aufgetaucht A

Unter anderem dirften Reisepasse, '
worden sein. Den Angriff beansprucl
fiir sich '

https://fut

AH
{I'l'l'l'

Mickey Manakas, Andreas Proschofsky
27. Juni 2022, 17:02, 83 Postings
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MEDIZINI CHRONIK https://steiermark.orf.at/stories/3172339/
SCHE .
24 UNIVERSITAT Hackerangriff legt Feldbacher EDV lahm
https://www.derstandard.at/story/20001364¢ R
stammdatenblaetter-ausqelesen INNSBRUCK Am Wochenende ist die Stadt Feldbach Opfer eines Hackerangriffs geworden: Das EDV-

System wurde iibernommen; sollte die Stadt ihre Daten wiederhaben wollen, miisse

https://www.derstandard.de/story/2000136948190/cyb Lisegeld bezahit werden.
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CYBER ANGRIFFE - SUPPLY CHAIN, IOT &
KONSEQUENZEN

25 Teslas unter seine Kontrolle

PANORAMA
Unter anderem war es ihm moglich, von auBen Tiren und Fenster zu rarsholiunsng winda dualatiin
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SICHERHEITSBEWUSSTSEIN IN UNTERNEHMEN

Stellen Cyber-Angriffe eine relevante Gefahrdung lhres Betriebes dar?

Marktanalyse — Projekt
SIGI ,Sicherheit fiir die
digitale Transformation
der Produktion®, 2019-
2020

= INDUSTRIE 4.0

OSTERREICH

"= Federal Ministry
Republic of Austria
Climate Action, Environment,
Energy, Mobility,
Innovation and Technology

,unbekannt”®
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Das Bewusstsein fur Cyberangriffe ist im Management heimischer

Betriebe zwar gestiegen, wirklich vorbereitet sind aber viele
dennoch nicht!

Social media eHealth Industry Smart Connected Digital Sm?rt
4.0 City Cars Transport grid

Die Verfugbarkeit und Funktion; d.h. die Resilienz unserer digitalen
und vernetzten Infrastrukturen ist nicht mehr garantiert.

05/12/2022 9
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BEDROHUNG 1: JEDE SOFTWARE HAT FEHLER /Bl T s
- "ZERO DAY VULNERABILITIES"

ca. 200k bekannte Schwachstellen

70 neue Sicherheitslucken pro Tag

7 Tage, um Schwachstellen
auszunutzen

176 Tage zum SchlieRen
<4y Vvon Sicherheitsliicken -
e bis zu niemals...
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Side Channels - sichere Implementierung?
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BEDROHUNG 2: "CYBER SECURITY IST NICHT BB T s
MEHR MANUELL BEHERRSCHBAR"

' lE ° Umfassende Digitalisierung &
Vernetzung

Cloud-Shift

Service-Shift - von Produkten zu
Dienstleistungen

Hohe Systemkomplexitat

Nutzer:innen digitaler Systeme sind
mit erhohter "Komplexitat,
konfrontiert

100 Mio Lines of Code

150 Steuerungssysteme

4 Bussysteme

Interaktion mit Internet & Apps 12




BEDROHUNG 3: "THE UNKNOWN UNKNOWN"

DER ANGREIFER KENNT DEINE SCHWACHSTELLEN
BEFORE DU SIE KENNST”

Uber 700 Mio bekannte
Malware-Typen
100-200k neue Malware pro
Tag

700 Mio

Wachstum in nur 12
Jahren!

Quelle: AV Test, SECURITY REPORT
2019/2020



BEDROHUNG 4: “DU BIST VON UBERALL IN
DER WELT AUS ANGREIFBAR”

e loT
« Remote Access

CIA Hack
2017

Remote Access
Trojans (RAT)

Joint report on publicly
available hacking tools
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BEDROHUNG 5: "DAS BEDROHUNGSSZENARIO
VERANDERT SICH LAUFEND”

https://images.app.goo.gl/qy

Hoo7ePNnxajSrg6

optischer Telegraph
(Teletype),
1792/1793

elektrischer Telegraf,
1832

moderne IT-Systeme

Systematischer Schutzansatz:
Schutzkonzepte auf der
Grundlage von
Bedrohungsszenarien und
Verwundbarkeitsanalysen.

Risk management:
Cybersicherheit erfordert eine
permanente Uberarbeitung der
Schutzkonzepte - kontinuierliche
Aktualisierung des
Bedrohungsmodells fur
Schwachstellen und
Bedrohungen.

15
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Cyber Security Markttreiber:
Gesetze & Regulierung

S,

vy S S S S S S S S



CYBER SECURITY MARKET DRIVERS — LAWS AT, cuur
& REGULATION

EU Network & Information Security (NIS) for critical
infrastructure operators — national laws (2018)

> NIS-2 (2024)

HNOLOGY

Notification within 24 hours

Penalties: up to 10 million euros or up to
2% of global annual turnover

NIS-2: From a few critical infrastructure
operators to much more companies

1) Cyll;ér"Resiliep‘t‘:e Act

) @

For safer & more secure digital products - certification

Cybersecurity is taken into account in planning,
design, development, production, delivery and

maintenance phase; All cybersecurity risks are
documented.

Ensure that products with digital elements
placed on the EU market have fewer
vulnerabilities and that manufacturers
remain responsible for cybersecurity
throughout a product’s life cycle;

UNECE WP.29

UNECE WP29 defines clear requirements for
type approval for the automotive industry -
mandatory July 2024!

OEMs have to comply with UN R155 for type
approval > OEMs have the requirement to manage
the cybersecurity in their supply chain: design,
production, Maintenance

UN R155 - Cyber security and cyber
security management system

Cybersecurity by design to lower the risk
in the supply chain

05/12/2022
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Bedrohung 1: "Jede" SW hat einen Fehler: "Zero Day Vulnerability"

Bedrohung 2: " Cybersicherheit Iasst sich nicht mehr manuell verwalten"

Bedrohung 3: " Der Angreifer kennt Inre Schwachstelle, bevor Sie sie Empfehlungen flr

kennen & wir missen das Unbekannte vorhersehen (unknown unknown) sichere IT-Systeme

Bedrohung 4: "Jeder" kann von " Uberall" angreifen

Bedrohung 5: "Das Bedrohungsszenario verandert sich standig"

18



EMPFEHLUNGEN AITm

1.  Positionierung der Cybersicherheit als strategisches Thema - CEO-Prioritat
2. Scharfung des Bewusstseins fur Bedrohungen im Unternehmen & Einfuhrung eines Risikomanagements

3. Implementierung grundlegender Schutzkonzepte: Geschaftsprozesse, IT-Architektur, Firewalls, Virenschutz,
intelligente Back-up-Systeme (!), Penetration Tests, Zugangsschutz usw. = “/T-Sicherheitshygiene”

4. Anwendung von Sicherheitsstandards und Zertifizierungen - Produktentwicklung und Geschaftsprozesse
5. Implementierung moderner Schutzmechanismen fiur die Cybersicherheit - ,,High-Tech made in Austria“
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https://youtu.be/48-PVfl0gcs

MARKET PLACE 4.0 - SECURE AUCTION OF
PRODUCTION CAPACITY

DIGITAL
CATCH O
Auction platform for production capacity - | I . AWARD

«  Security and trust by design DIRECT | B Nl RO
* No central data Storage www.catch.direct/ In?ustrleofenbaTGmbH X
- decentralised data analytics (matching on encrypted data) T s NET

- Data can NOT be seen and analysed by the stakeholders of the system
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